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Ein Beispiel aus der Praxis:

Wozu Notfallmanagement/BCM?
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Nur durch ein präventives Notfallmanagement 
war ein weiterer Betrieb im Notfall möglich

Übersicht über die Ereignisse
• Nicht-gezielter Angriff

• Computervirus konnte nicht eingedämmt werden

• Die gesamte IT  wurde abgeschaltet (weil es einen 
Notfallplan dafür gab)

• Notbetrieb unter verschärften Bedingungen
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Umgang mit der Gefahrenlage im ISMS

• ISMS sorgt „nur“ für sicheren Normalbetrieb
• Notbetrieb muss extra sichergestellt werden- was tun?
• Sofortmaßnahmen

• APT-Abwehr-Vertrag statt Cyber-Versicherung
• Resilienz im ISMS erhöhen: Killchain durchbrechen (mehrere unabhängige Maßnahmen), z.B. gutes IAM!

• Krisenmanagement nach Cyber-Angriffen – Handlungsempfehlungen (HIS HE)
• Handreichung zur Vorbereitung auf Informationssicherheitsvorfälle (ZKI: Dreyer, Kühnlenz, Brandel) 

• to do: Notfallmanagement systematisch betreiben
• -> Synergien durch BCM-Profil für Hochschulen!

4AK-SEC + AK-IAM 13./14.09.2023



HIS HE: Krisenmanagement nach Cyber-Angriffen –
Handlungsempfehlungen
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Intention: Hilfestellung:
• Cyber-Angriff schnell beheben

Schaden begrenzen
• Anregung zur internen Diskussion
• Leitfaden für mögliche Schritte 

zur Vorbereitung 
und Krisenbewältigung.

https://medien.his-he.de/publikationen/detail/krisenmanagement-nach-cyber-angriffen-handlungsempfehlungen


ZKI: Handreichung zur Vorbereitung auf 
Informationssicherheitsvorfälle (Dreyer, Kühnlenz, Brandel)
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konkrete Handlungsempfehlungen für 
Hochschul- und IT-Leitungen zur 
Vorbereitung auf IT-Sicherheitsvorfälle 

Ziel ist 
• NICHT die systematische Erhöhung 

der Reife des ISMS
• sondern kurzfristige Handlungspunkte 

mit signifikanter Wirkung für die 
Leitung zum Einstieg in ein 
systematisches Notfallmanagement



ZKI: Handreichung zur Vorbereitung auf 
Informationssicherheitsvorfälle (Dreyer, Kühnlenz, Brandel)
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Notfall: schwerwiegendes Schadensereignis: 
• IT-gestützte Prozesse oder Ressourcen funktionieren nicht mehr (z.B. nach 

erfolgreichem Angriff auf die IT-Infrastruktur). 
• Verfügbarkeit der Prozesse oder Ressourcen kann in der üblichen Zeit (Normalbetrieb) 

nicht wiederhergestellt werden.
• Geschäftsbetrieb ist stark beeinträchtigt oder unmöglich 

-> Beträchtliche bis existenzbedrohende Schäden mit signifikanter, inakzeptabler 
Auswirkung auf Haushalt oder Aufgabenerfüllung.

• (IT-)Notfälle können nicht im Tagesgeschäft abgewickelt werden, sondern erfordern 
eine gesonderte Notfallbewältigungsorganisation.



Phasen eines IT-Notfalls
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Überlegungen (aus: Handreichung)
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• Unterschiedliche Zeitpunkte sind unterschiedlich kritisch
(Bewerbungszeit, Prüfungszeit, Semester):

• 3 Krisenstäbe vorab einrichten und testen (!):
• Krisenstab IT  (Abstimmung der IT-bezogenen Themen)
• Krisenstab Leitung (Abstimmung mit Hochschulleitung)
• Krisenstab Kommunikation (abgestimmte, gesteuerte Kommunikation 

der Effekte des IT-Notfalls
• Erreichbarkeit der Krisenstäbe sicherstellen



Weitere Überlegungen:
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• Externe IT-Ressourcen
• Notfall-Website der Hochschule (DDoS-gesichert!) 
• Vertrag mit Incident-Response-Dienstleister
• Trennung vom Internet
• Isolation von Netzsegmenten
• Wiederaufsetzplan für Rückkehr zum Normalbetrieb
• Wiederanlauf in den Notbetrieb
• Vergabe neuer Passwörter
• Prioritäten für die IT-Dienste
• Belastungen für die Beschäftigten



Systematischer Ansatz des BSI: BCMS nach BSI 200-4
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Erarbeitung eines BCM-Profils für Hochschulen (AK Informationssicherheit mit BSI)
• Beginn: Workshop AK-SEC + BSI

am 6.3.2024 ab 14 Uhr im Campus HS O2 und O1.258
• nächste Schritte/Termine: 

• Arbeitspakete für alle Mitwirkenden, Bearbeitung in gemeinsamer Umgebung 
• möglichst Confluence
• notfalls OnlyOffice

• weitere Workshops: Bitte: Mitarbeit/Expertise aus anderen AKs (Steakholder)



Übersicht

Grundlegende Bestandteile eines BCMS
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Übersicht

Der BCM Prozess leitet Anwender an, 
ein BCMS individuell aufzubauen und zu etablieren.
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Idee für ein BCM-Profil

Nicht bei 0 im BCM-Prozess starten, sondern sich an einer 
Blaupause mit Vorlagen orientieren.
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Interessen 
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Analyse
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Üben und 
Testen

Kennzahlen

… und vieles mehr!
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