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Ein Beispiel aus der Praxis:

Wozu Notfallmanagement/BCM?

Ubersicht (iber die Ereignisse
* Nicht-gezielter Angriff
 Computervirus konnte nicht eingedammt werden

* DiegesamtelT wurde abgeschaltet (weil es einen
Notfallplan daftir gab)

* Notbetrieb unter verscharften Bedingungen

Nur durch ein praventives Notfallmanagement

war ein weiterer Betrieb im Notfall moglich
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Hacker-Angriff in Neuss

Computer-Virus legt
das
Lukaskrankenhaus
lahm

VergroBern

Arzte und Patienten wurden iiber den System-Ausfall mittels
Flugbléttern informiert. FOTO: Andreas Weitschitzke

I www.atex.com

Deutschland
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Von Sebastian Bergmann

14.12.2023 | 2



28.02.2024
. . Bibliothek
H aCKer'Angrlﬂ: auf die Hochschule Der Zugang zu E-Books und Datenbanken von aulterhalb der Hochschule ist aktuell nicht méglich. Vior
Kem pte n Ortin der Bibliothek kann auf E-Medien zugegriffen werden. Zur Recherche im Bibliothekskatalog muss
der Zugang fiir externe Mutzer verwendet werden,

Aktuelle Informationen

Semesterstart am 18.3.
Der Start des Sommersemesters 2024 ist nicht gefahrdet. Die Vorlesungen beginnen am 18. Marz

Erstinformation vom 27.2.2024

Die Hochschule Kempten ist am 27.02.2024 Ziel eines Hacker-Angriffs geworden. Trotz sehr hoher
Sicherheitsvorkehrungen ist es den Kriminellen gelungen, sich Zugriff auf Teile der IT-Infrastruktur der
Hochschule zu verschaffen. Als sofortige Sicherheitsmaknahme wurden der Zugang und die Nutzung zu
mehreren IT-Systemen gesperrt. Auch die Kommunikationsinfrastruktur wurde eingeschrinkt. Dariiber
hinaus wurden die Polizei und einsprechende Behérden eingeschaltet.

ktualisierung dieser News vom 28.2.2024

Als fortlaufende SicherheitsmaRnahme hat die Hochschule weite Teile der IT-Infrastruktur
abgestellt. Die Priffphase zum Angriff halt an, sodass derzeit noch keine Auskunft méglich ist, ab wann
und welche Systeme nach und nach wieder hochgefahren werden kénnen. Der von der Hochschulleitung
eingerichtete Krisenstab legt die ndchsten notwendigen Schritte fest. Die IT-Verantwortlichen werden bei
der weiteren Analyse, Prifung und Wiederherstellung von externen Expertinnen und Experten fiir IT-
Forensik beraten und unterstiitzt.

Aktuell arbeiten alle Verantwortlichen mit Hochdruck daran, den Angriff zu stoppen, dessen Ausmalt zum
jetzigen Zeitpunkt noch nicht abgeschitzt werden kann.

Die Hochschule ist derzeit per E-Mail von und nach aulien nicht erreichbar. Das Telefonsystem

Die Hochschule ist weiterhin von und nach auften nicht per E-Mail erreichbar. Das Telefonsystem funktioniert.

funktioniert. An der Wiederherstellung der E-Mail-Infrastruktur wird bereits mit Hochdruck gearbeitet. . i i i L Lo
Fiir Studierende ist keine Anmeldung bzw. Synchronisation fir folgende Systeme maglich: Zoom, evasys

Informationen fiir Studierende und Moodle. Mein Campus® 2 ist vorerst weiter zugdnglich.
Aktuell kein Zugriff auf die Systeme: Leider kann zum aktuellen Zeitpunkt keine Aussage getroffen werden, wann die IT-Systeme und Dienste
wieder im gewohnten Umfang zur Verfligung gestellt werden kénnen.
= Zoom
= EvVasys Wir informieren fortlaufend:
= Moodle
= Hochschul-E-Mail-Adressen (SOGo) » Studierende: hier auf der Homepage und in ,Mein Campus® &

» Hochschulangehérige: im Intranet PIIPE™
Erreichbarkeit der Fakultdten und Servicestellen

Die Fakultdten und Servicestellen (Abteilung Studium, Allgemeine Studienberatung, International Office, Eoto: Ekitidech.adabe.com
Biiro fiir Gleichstellung, Familie und Diversity etc.) sind telefonisch erreichbar.
Eundeﬁanr\]t ) ® Zentren fir Deutschland
ir Sicherheit in der . .
Informationstechnik Kommunikation und Digital-Sicher-BSI
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Umgang mit der Gefahrenlage im ISMS ZJ ® Zenten fir

Kommunikation und
Informationsverarbeitung e.V.

* ISMS sorgt ,nur” fiir sicheren Normalbetrieb
* Notbetrieb muss extra sichergestellt werden- was tun?
- SofortmafRnahmen

«  APT-Abwehr-Vertrag statt Cyber-Versicherung
« Resilienz im ISMS erhohen: Killchain durchbrechen (mehrere unabhangige Mallinahmen), z.B. gutes IAM!

Ransomware Killchain
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Einbruch Rechteerweiterung  Ausbreitung Datenabfluss Verschlisselung  Incident Response

Quelle: Bundesamt fiir Sicherheit in der Informationstechnik

e Krisenmanagement nach Cyber-Angriffen — Handlungsempfehlungen (HIS HE)

* Handreichung zur Vorbereitung auf Informationssicherheitsvorfalle (ZKI: Dreyer, Kiihnlenz, Brandel)
* to do: Notfallmanagement systematisch betreiben

e ->Synergien durch BCM-Profil fiir Hochschulen!

AK-SEC + AK-IAM 13./14.09.2023
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HIS HE: Krisenmanagement nach Cyber-Angriffen — ZJ .
Handlungsempfehlungen

Intention: Hilfestellung:
e Cyber-Angriff schnell beheben

Normalisierungsphase:

Schaden begrenzen Krisenbewaltigung
* Anregung zur internen Diskussion
e Leitfaden fiir mogliche Schritte Reaktionsphase Monat 1:
zur Vorbereitung Priorisierung Wiederaufbau
und Krisenbewaltigung. \ \ Reaktionsphase Woche 1:
Schadensermittlung & Kommunikation

\ \ ) ‘ Reaktionsphase Tag 1:

Krisenmanagement

Detektionsphase Zeitpunkt 0:
Shutdown

Abbildung 1: 5 Phasen des Krisenmanagements nach einem Cyber-Angriff

ZKI-Frihjahrstagung Paderborn 5.3.2024 5


https://medien.his-he.de/publikationen/detail/krisenmanagement-nach-cyber-angriffen-handlungsempfehlungen

ZKI: Handreichung zur Vorbereitung auf

[
Informationssicherheitsvorfalle (Dreyer, Kihnlenz, Brandel) ZJ fenwentr

konkrete Handlungsempfehlungen fir
Hochschul- und IT-Leitungen zur
Vorbereitung auf IT-Sicherheitsvorfille

Ziel ist

* NICHT die systematische Erhohung
der Reife des ISMS

e sondern kurzfristige Handlungspunkte
mit signifikanter Wirkung fir die
Leitung zum Einstieg in ein
systematisches Notfallmanagement

ZKI-Friihjahrstagung Paderborn 5.3.2024

Informationsverarbeitung e.V.

Handreichung zur Vorbereitung auf
Informationssicherheitsvorfalle <°

Herausgegeben durch den ZKI e.V.
Arbeitskreis Strategie und Organisation e
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ZKI: Handreichung zur Vorbereitung auf ZJ .
Informationssicherheitsvorfalle (Dreyer, Kithnlenz, Brandel)

Notfall: schwerwiegendes Schadensereignis:

e |T-gestiitzte Prozesse oder Ressourcen funktionieren nicht mehr (z.B. nach
erfolgreichem Angriff auf die IT-Infrastruktur).

» Verfligbarkeit der Prozesse oder Ressourcen kann in der ublichen Zeit (Normalbetrieb)
nicht wiederhergestellt werden.

* Geschaftsbetrieb ist stark beeintrachtigt oder unmaglich
-> Betrachtliche bis existenzbedrohende Schaden mit signifikanter, inakzeptabler
Auswirkung auf Haushalt oder Aufgabenerfullung.

e (IT-)Notfille konnen nicht im Tagesgeschaft abgewickelt werden, sondern erfordern
eine gesonderte Notfallbewaltigungsorganisation.




Phasen eines IT-Notfalls Zentren fir
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GESCHAFTSBETRIEB
100% [—

WIEDERANLAUF (AUSFALL)

Detektion
Alarmierung
Aufbau Aufbau
Notbetrieb Normalbetrieb
|
% A A A A e
» p— © P
RPO RTO
4 1 3
MIPD
Letztes Schadens- Aufnahme Maximal
Backup ereignis Notbetrieb tolerierbare Ausfallzeit
RPO (Recovery Point Objective) beschreibt die Zeitspanne, in der Dateien nicht wiederherstellbar sind
RTO (Recovery Time Objective) beschreibt die Zeitspanne, bis ein Prozess sein Notbetriebsniveau emreicht hat
MTPD {(Maximum Tolerable Period of Disruption) ist die vom Prozessverantwortlichen festaelegte. maximal tolerierbare Ausfallsdauer dieses Prozesses, bis ein nicht tollerierbarer Schaden auftritt.

ZKI-Frihjahrstagung Paderborn 5.3.2024 Phasen eines [T-Notfalls mit Erlduterung wichtiger Kenngrofen (MTPD, RTO, RPO, NotbetriebsSiveau)



Uberlegungen (aus: Handreichung) 2J<'z.gm,en for
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* Unterschiedliche Zeitpunkte sind unterschiedlich kritisch
(Bewerbungszeit, Prifungszeit, Semester):

e 3 Krisenstabe vorab einrichten und testen (!):
e Krisenstab IT (Abstimmung der IT-bezogenen Themen)
e Krisenstab Leitung (Abstimmung mit Hochschulleitung)
* Krisenstab Kommunikation (abgestimmte, gesteuerte Kommunikation
der Effekte des IT-Notfalls
* Erreichbarkeit der Krisenstabe sicherstellen

ZKI-Friihjahrstagung Paderborn 5.3.2024



Weitere Uberlegungen:

* Externe IT-Ressourcen

* Notfall-Website der Hochschule (DDoS-gesichert!)

* \Vertrag mit Incident-Response-Dienstleister

* Trennung vom Internet

* Isolation von Netzsegmenten

* Wiederaufsetzplan fir Rickkehr zum Normalbetrieb
 Wiederanlauf in den Notbetrieb

* Vergabe neuer Passworter

* Prioritaten fir die IT-Dienste

* Belastungen fur die Beschaftigten

ZKI-Friihjahrstagung Paderborn 5.3.2024
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Systematischer Ansatz des BSIl: BCMS nach BSI 200-4 z) P Zentren fir
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Erarbeitung eines BCM-Profils fiir Hochschulen (AK Informationssicherheit mit BSI)
* Beginn: Workshop AK-SEC + BSI
am 6.3.2024 ab 14 Uhr im Campus HS O2 und 01.258
* nachste Schritte/Termine:
* Arbeitspakete fir alle Mitwirkenden, Bearbeitung in gemeinsamer Umgebung
* moglichst Confluence
* notfalls OnlyOffice
* weitere Workshops: Bitte: Mitarbeit/Expertise aus anderen AKs (Steakholder)

ZKI-Friihjahrstagung Paderborn 5.3.2024 11



Ubersicht

Grundlegende Bestandteile eines BCMS

BCM-
BCM- Prozess BCM-

Methoden Ressourcen

BCM- BCM-
Organisation ' Dokumentation

AR fBunsdels:lrr}:’t ) d 'Zemren fir Deutschland
N tir Sicherheit in der . . .
Informationstechnik Kommunikation und Dlgltal'SIChEI"BSI

Informationsverarbeitung e.V.
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Ubersicht

Der BCM Prozess leitet Anwender an,
ein BCMS individuell aufzubauen und zu etablieren.

Initiierung des BCMS

]
N Konzeption und Planung des BCMS (PLAN)

!
Umsetzung des BCMS (DO)

Aufbau und Befihigung Angemessene Absicherung
der BAO der Geschiftsprozesse

|

Uberpriifung des BCMS (CHECK)
BCM- l
BCM- Prozess — Korrektur und Verbesserung des BCMS (ACT)

Methoden Ressourcen ]

BCM- BCM-
Organisation Dokumentation

A4 | Bundesamt .Zemren for Deutschland
£y fir Sicherheit in der Digital-Sicher-BSI

Schnittstellen

Informationstechnik Kommunikation und

Informationsverarbeitung e.V.
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Idee fir ein BCM-Profil %
s“'l S

Nicht bei 0 im BCM-Prozess starten, sondern sich an einer 0

H ° ° zll . 3
Blaupause mit Vorlagen orientieren.
e
BCM- GFP, WAPs
Leitlinie und WHPs
Business
Impact
Analyse
Interessen )
Analyse Strategien
Risiko- @ Uben und
i Analyse @ Testen
B L
Eyn_geﬁanr\]t - B d .Zen’rren Fir Deutschland
Imorlﬁ"laizcﬁlst:er::h:irk Kommunikation und Digital-Sicher-BSI
Informationsverarbeitung e.V. —/ und V|e|es mehr'
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