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Unser Weg zur TISAX-
Zertifizierung

Ein Kooperationsprojekt

Sebastian Porombka, ZKI Frithjahrstagung 2024, 5.3.2024

,Das Abenteuer”

Die Herausforderung:

[...] Die Einrichtung verpflichtet sich zur Vorlage des TISAX-Priiflabels
»Info high bis zum XX.XX.XXXX [...]

Die Akteure:

* Eine motivierte Maschinenbau-Arbeitsgruppe

* Die Stabsstelle Informationssicherheit

* Die Beratungsfirma, die auf das Label vorbereitet
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Was ist TISAX?

* Trusted Information Security Assessment Exchange

* Prif- und Austauschmechanismus von Priifergebnissen nach dem
branchenspezifischen Standard VDA-ISA

* TISAX ist Automotive-branchenspezifisch

* Kontrollfragen aus Informationssicherheit, Prototypenschutz und
Datenschutz

* Referenziert andere Standards, z.B. 1SO 27001

* ,,Scope” kann festgelegt werden.
* An der Universitdt Paderborn: Ein Lehrstuhl ©

TISAX Prufziele
,Was muss gemacht werden?”
#  [prifiel  Abkirzung |

1 Umgang mit Informationen mit hohem Info high
Schutzbedarf

Umgang mit Informationen mit sehr hohem Schutzbedarf  Info very high

3 Schutz von Prototypenbauteilen und -Komponenten Proto parts

4 Schutz von Prototypenfahrzeugen Proto vehicles

5 Umgang mit Erprobungsfahrzeugen Test vehicles

6 Schutz von Prototypen wahrend Veranstaltungen Proto events
und Film- und Fotoshootings

7 Datenschutz Data

8 Datenschutz mit besonderen Kategorien personenbezogener Special Data
Daten [...]
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TISAX Reifegrade

,Wie gut muss es sein?“

0 Unvollstandig
1 Durchgefihrt
2 Gesteuert

Mindestreifegrad

3 Etabliert
Vorhersagbar
5 Optimierend

Es gibt keinen Prozess, [...]

[...] informeller Prozess [...]“
[...] Prozessdokumentation und Prozessdurchfihrungsnachweise
sind vorhanden.

[...] Standardprozess [...] der in das Gesamtsystem
integriert ist.

Es existieren Nachweise, dass der Prozess iiber einen
langeren Zeitraum nachhaltig und aktiv genutzt
wurde.

[...] Erheben von [...]

[...] kontinuierliche Verbesserung [...]

Beispiel: Information Security Assessment

(muss)

5.2.3: Inwieweit werdenZiel ist es, den Schutz der+ Anforderungen an

V IT-Systeme vor

Schadsoftware
geschiitzt?

IT-Systeme vor den Schutz vor
Schadsoftware technisch Schadsoftware sind
und organisatorisch ermittelt.
sicherzustellen. + Technische und

organisatorische
MaBnahmen zum
Schutz vor
Schadsoftware sind
definiert und
umgesetzt.
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TISAX Assessment-Level und Prifmethoden
,Wie wird es gepriuft?“

Assessment- Assessment- Assessment-
Prifmethode Level 1 (AL1 Level 2 (AL 2) Level 3 (AL 3

Selbsteinschatzung  Ja

Nachweise Nein PIauS|b|I|tatsprufung Elngehende Priifung
Interviews Nein Als Webkonferenz Personlich, vor Ort
Vor-Ort-Priifung Nein Auf lhren Wunsch Ja

* Ergebnisse werden nur auf
Plausibilitat gepruft!

* Riickfragen im Rahmen eines (Telefon-)Interviews

,Der Plan“

* Committment des Arbeitsgruppeninhabers zu héheren
Sicherheitsanforderungen in der Arbeitsgruppe

* Vorgehen: Implementierung eines
Informationssicherheitsmanagmentsystemes
* nach BSI-Grundschutz
¢ mit moglichst kleinem Informationsverbund (Genau der Lehrstuhl)
* Mit allen notwendigen Leit-, Richtlinien, Prozessen

Sicherheitskonzept, Asset-Management (Verzeichnis der Informationswerte und
Informat|onstragern)

* Erfassung von Kennzahlen um die Wirksamkeit zu belegen
* Minimale Verbindung zu zentralen Diensten der Hochschule
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,Die Umsetzung”

* ISMS-Portal fur die Arbeitsgruppe ist entstanden
* ist nun der (!) Anlaufpunkt fir alle Mitarbeiter in der AG
* enthilt alle (!) Prozesse / Richt- / Leitlinien die eingehalten werden miissen
* enthalt das komplette Asset-Management
* enthalt das Sicherheitskonzept
* enthalt die Abhangigkeiten zu anderen Betriebseinheiten
* halt Kennzahlen zum Nachweis der Wirksamkeit

* Mogliche Blaupause fiir weitere Arbeitsgruppen

ISMS Portal der Arbeitsgruppe

[ oo orre e vatnss

n Lehrstuhl fiir Dynamik und
Mechatronik
@ seiten
33 Blog
& Kalender
BEREICHSVERKNUPFUNGEN
Hier kbnnen Sie Verknipfungen zu lhren
wichtigsten inhalten vornehmen.
SEITENHIERARCHIE
+ [\ Wichtiges aut einem Biick /1
~ Informationssicherheit
+ Verhalten bel Informationssichert
- Richt- und Leitiinien
- PDCA
- IT-Dienste und IT-Dienstlelstunge
- Sicherheitszonenkonzept
> Asset-Management

> VDA-ISA

Seiten | Lehrstuhl fir Dynamik und Mechatronik Startseite & @

Informationssicherheit

i

# Bearbeiten

« Verhalten bei Informationssicherheitsereignissen
* Richt- und Leitlinien
« PDCA
« IT-Dienste und IT-Dienstieistungen
« Sicherheitszonenkonzept
» Asset-Management
* VDA-ISA

Aufgaben

Beschreibung

iy G

@Eduard Kubi 25.09.2023 Startseite fir den Bereich anlegen

@Eduard Kubi 26.09.2023 Systemausstattungen nachdokumentieren.

Mit Frau Jiirgenhake die juristische Seite kidren. Gibt es eine Méglichkeit, dass der Lehrstuhl das Geld zuriick
bekommen? Gibt es zentrale Mittel fiir so einen Verlust? TR

@Eduard Kubl Gibt es Meldepfiichten an die VAG-Gruppe bei Informationssicherheitsvorfilien? Wie muss das
aussehen? Gibts da nen Portal? Email-Adresse? Telefonnummer? Was Ist vereinbart?
Auf folgender Seite Dokumentieren:

i-pader D

@Eduard Kubi Fragestellung: Sicherer | Korrekter Umgang mit Informationstragern

efallt mir  Sel de

Q nline-Kommentare anzeigen

Falligkeitsdatum L

25.09.2023

25.09.2023
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Eduard Kubi

Eduard Kubi

Sebastian Porombka

Eduard Kubi

Eduard Kubi

Bei Fragen oder Prablemen wenden Sie sich bitte an den IMT Support unter imt@upb.de™ , oder per Telefon unter 05251-605544

© Beobachtung(W)

< Teilen(S)

Aufgabe wird angezeigt auf

Lehrstuhl fir Dynamik und
Mechatronik Startseite

Verzeichnis der
Informationstréger | IT-Systeme

Sicherheitszonenkonzept

Lehrstuhl tir Dynamik und
Mechatronik Startseite

Richt- und Leitlinien
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,Die Umsetzung”

 Zentrale Dokumentation der umgesetzten Mallnahmen zum V

Nachweis wahrend der Label-Prifung
* Umsetzungshinweise zu den Kontrollfragen

* Referenzen auf Dokumente und Aufzeichnungen zur Umsetzung

* ,Interne” Fortschrittsanzeige und Leitfaden im

Rahmen der Prifung

v

Reifegrad Kontrollfrage Umgesetzte Anforderungen
5 |~ [~] [~}
Access Management
Inwieweit werden Lokale Vergabe durch den Administrator der
Zugriffsberechtigungen vergeben und Arbeitsgruppe. Review der Berechtigungen bei
gemanagt? * Projektdnderungen

Fortschritte / Leitfaden

* Personaldnderungen
* mind. 1x pro Jahr

IT Security / Cyber Security

Cryptography

Inwieweit wird die Nutzung Richtlinie zur Nutzung kryptografischer Verfahren.
kryptografischer Verfahren

gemanagt?

Ort d. Dokumentation

* https://confluence.uni-paderborn.de/display/LDM/Richt-
+und+Leitlinien#RichtundLeitlinien-
Vorgabenf%C3%BCrdie' k ddasM. Zug
riffsberechtigungen

* https://confluence.uni-paderborn.de/display/LDM/Richt-
+und+Leitlinien
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Ergebnis: 2,28

Aktueller Reifegrad sl 300

1.1 Information Security Policies
8.5 Prototypenschutz - Anforderungen fur 1.2 Organization of Information Security

Veranstaltungen und Shootings (na)
8.4 Prototypenschutz - Anforderungen fiir
Erprobungsfahrzeuge (na)

8.3 Prototypenschutz - Umgang mit
Fahrzeugen, Komponenten und.. ‘
8.2 Prototypenschutz - Organisatorische "“

1.3. Asset Management

1.4.1S Risk Management

Anforderungen (na) 1.5 Assessments

8.1 Prototypenschutz - Physische und
umgebungsbezogene Sicherheit (na)

1.6 Incident Management

7.1 Compliance 2.1 Human Resources

3.1 Physical Security and Business

6.1 Supplier Relationships Continuity

5.3 System acquisitions, requiremen

4.1 Identity Managementi

management and development DErgebnis DZiel- Reifegrad

5.2 Operations Security 4.2 Access Management

5.1 Cryptography

,Die Umsetzung”

Letzte offene ,,Baustellen” in der Dokumentation (die letzten 20%)

* Informationssicherheits-Risikomanagement (1.4)

* Zentrale Fragestellung bei der Einstellung von Mitarbeitern (2.2)

* Planung von Ausnahmesituationen (3.1)

* |IT Change-Management (5.2.1)

* |IT Monitoring (5.2.4)
e Systemauditierung (5.2.6)

* Informationssicherheit von Netzwerkdiensten (5.2.7)

* Supplier Relationships (6.1)
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,Fazit”

* Gut machbar, wenn alle Leute an einer Leine ziehen

* Grol3e Prozessunsicherheiten in der Schnittstelle zu zentralen Einrichtungen
* Z.B. Schlisselausgabe und Entzug, Einstellung von Mitarbeitern
* Teilweise ein Vakuum in den Zustandigkeiten

* Der kleine Informationsverbund ist sehr agil in der Einflihrung und
Umsetzung von Mallnahmen zur Informationssicherheit

* Es fehlt fast nur noch Dokumentation zu bestehenden Prozessen

* Die erste Prifung der Unterlagen durch den beratenden Partner ist in
greifbarer Nahe




