Datenschutzerklarung

Diese Datenschutzerklarung beschreibt die Verarbeitung lhrer Daten in dem Priifungssystem
Prifung@UPB.

An english translation of the privacy policy can be found below.

Please note that the German version “"Datenschutzerklarung” legally applies.

Prifung@UPB ist das zentrale System fir Online Priifungen der Universitat Paderborn und
wird als Moodle Instanz an der Ruhr-Universitat Bochum betrieben. Mit der
Datenschutzerklarung kommt die Universitat Paderborn ihrer Informationspflicht gemaf
Artikel 13 und 14 der EU-Datenschutzgrundverordnung (DS-GVO) nach. Hinsichtlich der im
Folgenden verwendeten Begriffe, bspw. ,personenbezogene Daten”, ,Verarbeitung”,
Verantwortlicher” etc., wird auf die Definitionen in Artikel 4 der DS-GVO verwiesen.

Namen und Kontaktdaten

Verantwortlich fiir den Betrieb des Systems ist die Universitat Paderborn eine vom Land NRW
getragene, rechtsfahige Kérperschaft des Offentlichen Rechts. Sie wird durch die*den
Prasident*in vertreten.

Name und Kontaktdaten der*des Verantwortlichen

Universitat Paderborn

Warburger Strae 100

33098 Paderborn
Tel:05251/60-0

Web.: http://www.uni-paderborn.de

Betreiber*in von Priifung@UPB

Wenn Fragen bestehen, die diese Datenschutzerklarung nicht beantwortet, oder wenn zu
einzelnen Punkten vertiefte Informationen gewtinscht werden, gibt das Zentrum fiir
Informations- und Medientechnische Dienste (ZIM) gerne weitere Auskunft.

E-Mail:  zim@uni-paderborn.de
Telefon: 052 51 /60 - 55 44 (IT-Hotline)
ServicePoint des ZIM: Gebaude |, Ebene 0, Raum 10.401

Postalisch:

Universitat Paderborn

Zentrum fir Informations- und Medientechnologien (ZIM)
Warburger Str. 100

33098 Paderborn


http://www.uni-paderborn.de/

Kontaktdaten der*des Datenschutzbeauftragten

Die*den behdrdliche*n Datenschutzbeauftragte*n der Universitat Paderborn erreichen Sie
postalisch unter der oben angegebenen Adresse des Verantwortlichen oder wie folgt:

E-Mail: datenschutz@uni-paderborn.de
Tel.: 05251/60-44 44
Web.:  http://www.uni-paderborn.de/datenschutz/

Datenkategorien, Zwecke und Rechtsgrundlagen der
Verarbeitung lhrer personenbezogenen Daten

Nutzer*innen von Priifung@UPB sind Studierende und Lehrende. Lehrende erhalten in den
von Ihnen verwalteten Prifungskursen die Rolle Prifer*in, Prifungsassistenz oder
Korrekturassistenz. Priifer*innen und Prifungsassistenz besitzen volle
Bearbeitungsberechtigung in lhrem Kurs und kénnen z.B. Aktivitdten anlegen sowie
Teilnehmer*innen einschreiben. Die Rolle Korrekturassistenz hat eingeschrankten Zugriff auf
den Kurs, sie kann Teilnehmer*innen bewerten, aber keine Anderungen im Kurs vornehmen.
Studierende erhalten in den von ihnen belegten Kursen in Prifung@UPB die Rolle
Teilnehmer*in.

Die Daten werden zum Zweck der Organisation, Vorbereitung, Durchfihrung und
Auswertung von elektronischen Priifungen gemal3 den jeweils angegebenen
Rechtsgrundlagen verarbeitet. Von Prifer*innen und Teilnehmer*innen getatigte Eingaben,
Konfigurationen und erstellte Materialien und Aktivitaten werden in Prifung@UPB
gespeichert und sind gemal der jeweiligen Zugriffsberechtigungen fir Prifer*innen und
Teilnehmer*innen sichtbar.

Uber die eigentlichen Inhaltsdaten hinaus gehéren zu allen Materialien und Aktivitaten
sogenannte Metadaten (Bezeichnungen, Beschreibungen, spezifische Daten und
Konfigurationen sowie Zeitstempel der Erstellung/Anderung, um die Aktualitat der
Materialien und Aktivitaten sowie Manipulation am System und an den Daten festzustellen).

Bewertungen

Prifer*innen, Prifungsassistenz und Korrekturassistenz haben die Moglichkeit in ihren Kursen
von Teilnehmer*innen bearbeitete Aktivitaten (Aufgabenabgaben, Tests) zu bewerten.
Aufgabenabgaben und Tests werden mit Zeitstempeln versehen, Gber die rechtzeitige
Abgaben oder durchgefiihrte Aktivitaten fir die Prifer*innen erkennbar sind.

Erhebung von Daten bei der*dem Nutzer*in

Jede*r Nutzer*in ist ein Profil zugeordnet. In dieses werden beim ersten Anmelden bei
Prifung@UPB Name, Vorname, E-Mail-Adresse sowie bei Teilnehmer*innen zusatzlich die
Matrikelnummer eingetragen.
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Prifer*innen, Prifungsassistenz und Korrekturassistenz konnen lhr Profil bearbeiten, fiir
Teilnehmer*innen ist die Profilbearbeitung gesperrt.

Im Rahmen der Nutzung von Prifung@UPB werden Inhalte hinzugefligt, als Dateien, Links
oder in der Form von Texteingaben und vom System der eingebenden Person zugeordnet.
Das Hochladen und Einstellen von Inhalten dient dem Zweck der Durchfiihrung von
elektronischen Priifungen. Rechtsgrundlage fir die Verarbeitung der Daten ist Art. 6 Abs. 1 lit.
e DSGVO.

Datenaustausch mit anderen Systemen der Hochschule

Prifung@UPB ist eine geschlossene Priifungsplattform, d. h. fir die Nutzung ist eine
Authentifizierung erforderlich. Diese Authentifizierung findet mit dem hochschulweiten Uni-
Account (Zugangskennung) und zugehorigem Passwort statt. Die Anmeldung erfolgt Giber
Shibboleth und wird gegeniiber dem zentralen Verzeichnisdienst (LDAP) gepruft, der im
Zentrum fur Informations- und Medientechnologien (ZIM) betriebenen wird.

Im Rahmen der erstmaligen Anmeldung an Prifung@UPB werden aus dem zentralen
Verzeichnisdienst Name, Vorname, E-Mail-Adresse, Matrikelnummer sowie der Uni-Account n
Prifung@UPB Ubertragen. Es findet kein Datenaustausch mit weiteren Systemen statt.

Die im Rahmen der Priifung erforderlichen Daten werden im Rahmen der Aufgabenerfillung
der Universitat gemaB Art. 6 Abs. 1 UAbs. 1 lit. ), Abs. 3 DS-GVO i. V. m. § 3 Abs. 1
Landesdatenschutzgesetzes Nordrhein-Westfalen (DSG NRW) i. V. m. § 3 Abs. 1 des Gesetzes
Uber die Hochschulen des Landes Nordrhein-Westfalen (HG NRW) und den geltenden
Prifungsordnungen der Universitat Paderborn verarbeitet.

Technische Daten / Log-Daten

Das Prufungssystem wird bei der Ruhr-Universitat Bochum gehostet und von der Universitat
Paderborn betrieben. Beim Aufruf des webbasierten Prifung@UPB-Systems tUbermittelt lhr
Browser grundsatzlich Daten an das System. Dazu gehoren:

e abgerufene Webseite/-adresse
e Datum und Uhrzeit des Zugriffs
e |P-Adresse der*des Nutzer*in

e HTTP-Statuscode

e abgerufene Datenmenge

Browsertyp und-version / verwendetes Betriebssystem der*des Nutzer*in

Fur den technischen Betrieb, das Aufspiren von Fehlern und deren Beseitigung werden diese
sogenannte Log-Daten auf gesicherten Systemen der Ruhr-Universitat Bochum gespeichert.
AuBerdem werden bei der Nutzung von Prifung@UPB weitere Log-Daten (Zeitpunkt einer
Anmeldung am und Abmeldung vom System, Name, Kennung, Ereigniskontext, Komponente,
Ereignisname, Beschreibung, Herkunft und IP-Adresse) in Moodle gespeichert; diese dienen
lediglich der Fehlerbeseitigung. Die Daten werden nicht in Verbindung mit Namen oder E-
Mail-Adressen ausgewertet und nicht an Dritte weitergegeben.



Die Universitat Paderborn verarbeitet die flr den technischen und sicheren Betrieb
erforderlichen Daten im Rahmen der der Aufgabenerfillung der Universitat gemaB Art. 6 Abs.
1 UAbs. 1 lit. e), Abs. 3 DS-GVO i. V. m. § 3 Abs. 1 DSG NRW i. V. m. § 3 Abs. 1 HG NRW.

Einsatz von Cookies

Bei der Nutzung von Priifung@UPB werden sogenannte Cookies im Browser der*des
Nutzer*in abgelegt. Dabei handelt es sich um Dateien, mit denen bspw. persdnliche
Einstellungen zugeordnet werden kdnnen. Das Speichern von Cookies kann in den
Einstellungen lhres Browsers ausgeschaltet oder mit einer Verfallszeit versehen werden.
Durch das Deaktivieren von Cookies konnen allerdings einige Funktionen, die Giber Cookies
gesteuert werden, dann nicht mehr genutzt werden.

Prifung@UPB verwendet fur folgend Zweck Cookies:

e Session Key (Sitzungsschlussel), Uber den nur die eindeutige Zuordnung wahrend
seiner Sitzung erfolgt. Das Cookie wird beim Aufruf der Prifung@UPB-Startseite
angelegt und bleibt nach der Anmeldung bis zum Ablauf der Session (Abmeldung
oder Timeout) erhalten. Nach dem SchlieBen des Browsers wird das Cookie
automatisch geldscht.

Die Universitat Paderborn setzt die fir den technischen Betrieb erforderlichen Cookies im
Rahmen der der Aufgabenerfillung der Universitat gemaB Art. 6 Abs. 1 UAbs. 1 lit. e), Abs. 3
DS-GVOi.V.m. § 3 Abs. 1 DSG NRW i. V. m. § 3 Abs. 1 HG NRW ein.

Sichtbarkeit der Daten / Transparenz

Die Daten im Profil werden nur innerhalb von Prifung@UPB angezeigt und sind aufgrund
der standardmaBig deaktivierten Sichtbarkeit in Prifung@UPB fiir die anderen Nutzer*innen
bis auf die Namen nicht sichtbar.

Die Teilnahmelisten (Vorname, Nachname, Email-Adresse und Matrikelnummer) von Kursen
sind nur fir die Prifer*innen einsehbar. Prifer*innen kdnnen nur die Teilnehmer*innen in
ihren eigenen Kursen auflisten, also insbesondere nicht sehen, in welchen Kursen
Teilnehmer*innen dartiber hinaus noch angemeldet sind.

Durch Teilnehmer*innen erstellte Materialien sind innerhalb eines Kurses flr Prifer*innen,
Prifungsassistenz und Korrekturassistenz sichtbar. Dies gilt auch fiir einige mit den Inhalten
verknUpfte Metadaten, bspw. Zeitpunkte der Erstellung.

Bewertungen im Prifungskurs sind flr Prifer*innen, Prifungsassistenz und
Korrekturassistenz sichtbar. Darlber hinaus kann jede Teilnehmer*in die fir sie*ihn
eingetragenen Bewertungen einsehen.

Die fir die eine Bewertung erforderliche Datenverarbeitung erfolgt im Rahmen der
Aufgabenerfillung der Universitat gemal Art. 6 Abs. 1 UAbs. 1 lit. e) Abs. 3 DS-GVO i. V. m. §
3 Abs. 1 DSG NRW i. V. m. § 3 Abs. 1 HG NRW.



Empfanger lhrer personenbezogenen Daten

Personenbezogene Daten, die im Rahmen der Nutzung des Systems verarbeitet werden,
Ubermitteln wir grundsatzlich nicht an Dritte. In Einzelfallen kann dies auf Grundlage einer
gesetzlichen Erlaubnis erfolgen, zum Beispiel eine Ubermittlung an Strafverfolgungsbehérden
zur Aufklarung von Straftaten im Rahmen der Regelungen der Strafprozessordnung oder
zwecks Geltendmachung von Schadensersatzanspriichen bei Urheberrechtsverletzungen.

Die Ruhr-Universitat Bochum kann als Hoster und (technischer) Dienstleister Zugang zu
personenbezogenen Daten in Prifung@UPB erhalten, Zwischen der Universitat Paderborn
und der Ruhr-Universitat Bochum wurde dazu eine Vereinbarung zur Auftragsverarbeitung
gemal Art. 28 DS-GVO geschlossen.

Im System verarbeitete Daten werden grundsatzlich nicht in Lander auerhalb des
europaischen Wirtschaftsraums und assoziierter Lander Gbermittelt (kein Drittlandtransfer).

Prifungsergebnisse werden an die jeweiligen Prifungsamter und Prifungsausschiisse
weitergegeben.

Dauer der Speicherung lhrer personenbezogenen
Daten

Loschfristen der Nutzerdaten:

Eine Loschung einer*eines Nutzer*in aus Prifung@UPB erfolgt mit Ausscheiden aus der
Universitat und dem damit verbundenen Auslaufen der Identitat im Verzeichnisdienst des
ZIM. Der*Die Nutzer*in wird nur geldscht, wenn er*sie in keinem Kurs mehr eingeschrieben
ist.

Server-Log-Daten werden nach 7 Tagen geldscht.

Eintrage in den Protokolldateien von Prifung@UPB werden als Nachweise bei moglichen
Widerspriichen gegen Prifungen fir 365 Tage aufbewahrt.

Loschung von Priifungskursen:

Die L6schung von Prifungskursen auf Prifung@UPB erfolgt automatisch 4 Semester nach
Durchfihrung der Prifungen im Kurs. Prifungsakten werden nicht in Prifung@UPB, sondern
nach der Ubermittlung relevanter Priifungsergebnisse durch die Priifersinnen in den
jeweiligen Prifungsamtern gefihrt.

lhre Rechte als Betroffene*r

Sie kdnnen als betroffene Person jederzeit die lhnen durch die DS-GVO gewahrten Rechte
geltend machen; diese sind:



e das Recht auf Auskunft, ob und welche Daten von Ihnen verarbeitet werden nach
MalBgabe des Art. 15 DS-GVO, § 12, § 17 Abs. 5 DSGNRW;

e das Recht, die Berichtigung oder Vervollstdandigung der Sie betreffenden Daten zu
verlangen nach MaBgabe des Art. 16 DS-GVO, § 17 Abs. 5 DSG NRW;

e das Recht auf Léschung der Sie betreffenden Daten nach MalBgabe des Art. 17 DS-
GVO, § 10 DSG NRW;

e das Recht einer Einschrankung der Verarbeitung der Sie betreffenden Daten nach
MalBgabe des Art. 18 DS-GVO, § 17 Abs. 5 DSGNRW,;

e das Recht auf Datenlibertragung der Sie betreffenden Daten nach MaB3gabe des Art.
20 DS-GVO.

Widerspruch gegen die Verarbeitung lhrer
personenbezogenen Daten und Widerruflichkeit lhrer
Einwilligung

Sie haben das Recht, aus Griinden, die sich aus lhrer besonderen Situation ergeben, jederzeit
gegen die Verarbeitung Sie betreffender personenbezogener Daten, die aufgrund von Art. 6
Abs. 1 UAbs. 1 lit. e) DS-GVO erfolgt, Widerspruch nach MaBBgabe des Art. 21 DS-GVO
einzulegen. Das Recht auf Widerspruch gemal Art. 21 DS-GVO gegeniber einer 6ffentlichen
Stelle besteht nicht, soweit an der Verarbeitung ein zwingendes 6ffentliches Interesse
besteht, das die Interessen der betroffenen Person tberwiegt, oder eine Rechtsvorschrift zur
Verarbeitung verpflichtet (8§ 14 DSG NRW) oder, soweit die Inanspruchnahme des
Widerspruchrechts voraussichtlich die Verwirklichung der Statistikzwecke unmdéglich macht
oder ernsthaft beeintrachtigt und die Beschrankung fur die Erfillung dieser Zwecke
notwendig ist. M&chten Sie von Ihrem Widerspruchsrecht gemaB Art. 21 DS-GVO Gebrauch
machen, schreiben Sie bitte eine E-Mail an

datenschutz@uni-paderborn.de.

Eine etwa erteilte Einwilligung kann jederzeit ohne Angabe von Griinden ganz oder teilweise
widerrufen werden. Durch den Widerruf wird die RechtmaBigkeit der aufgrund der
Einwilligung bis zum Widerruf erfolgten Verarbeitung nicht berihrt (Art. 7 Abs. 3 DS-GVO).
Dies hat zur Folge, dass die Universitat Paderborn die Datenverarbeitung, die auf dieser
Einwilligung beruht, fur die Zukunft nicht mehr fortfihren darf. M&chten Sie Ihre Einwilligung
ganz oder teilweise widerrufen, schreiben Sie bitte eine E-Mail an datenschutz@uni-
paderborn.de.

Recht auf Beschwerde

Sie haben Uber die genannten Rechte hinaus das Recht, eine Beschwerde bei der
datenschutzrechtlichen Aufsichtsbehorde einzureichen (Art. 77 DS-GVO), wenn Sie der
Ansicht sind, dass die Verarbeitung der Sie betreffenden personenbezogenen Daten gegen
die datenschutzrechtlichen Anforderungen verstoBt; zum Beispiel bei der fir die Hochschule
zustandigen

Landesbeauftragten fir Datenschutz und Informationsfreiheit Nordrhein-Westfalen
Kavalleriestr. 2-4
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40213 Dusseldorf
Telefon: 0211/38424-0

E-Mail: poststelle@Idi.nrw.de

Gultigkeit dieser Datenschutzerklarung

Die Universitat Paderborn behalt sich das Recht vor, diese Datenschutzerklarung abzuandern,
um sie gegebenenfalls an Anderungen relevanter Gesetze bzw. Vorschriften anzupassen oder
Ihren Bedurfnissen besser gerecht zu werden. Diese Datenschutzerklarung gilt in der jeweils
zuletzt durch die Universitat Paderborn veroffentlichten Fassung. Bitte beachten Sie daher die
aktuelle Versionsnummer der Datenschutzerklarung.

Privacy Policy Examination@UPB

(Translated Version from 20.07.2023)

(Please note: legally, the German data protection declaration / Datenschutzerklarung applies)
This privacy policy describes the processing of your data in the examination system
Prifung@UPB. Prifung@UPB is the central system for online examinations at the University
of Paderborn and is operated as a Moodle instance at the Ruhr University Bochum.

With this privacy statement, the University of Paderborn fulfils its duty to inform in
accordance with Articles 13 and 14 of the EU General Data Protection Regulation (GDPR).
With regard to the terms used in the following, e.g. "personal data", "processing"”, "controller"
etc., reference is made to the definitions in Article 4 of the GDPR.

Names and contact details

Responsible for the operation of the system is the University of Paderborn, a public
corporation with legal capacity supported by the state of North Rhine-Westphalia. It is
represented by the President.

Name and contact details of the person responsible

University of Paderborn

Warburger StraBBe 100

33098 Paderborn
Tel:05251/60-0

Web.: http://www.uni-paderborn.de


http://www.uni-paderborn.de/

Operator of Priifung@UPB

If you have any questions that are not answered by this privacy statement, or if you would
like more detailed information on individual points, the Centre for Information and Media
Technologies (ZIM) will be happy to provide further information.

Email:  zim@uni-paderborn.de
Phone: 05251/60 -5544 (IT hotline)
ServicePoint des ZIM: Gebaude |, Ebene 0, Raum 10.401

Postal:

University of Paderborn

Centre for Information and Media Technologies (ZIM)
Warburger Str. 100

33098 Paderborn

Contact details of the Data Protection Officer

You can contact the official data protection officer of the University of Paderborn by post at
the address of the data controller given above or as follows:

E-mail: datenschutz@uni-paderborn.de
Tel: 05251/60-44 44
Web:  http://www.uni-paderborn.de/datenschutz/

Data categories, purposes and legal bases of the
processing of your personal data

Users of Prifung@UPB are students and teachers. Teachers are assigned the role of
examiner, exam assistant or correction assistant in the examination courses they administer.
Examiners and examination assistants have full editing rights in your course and can, for
example, create activities and enrol participants. The role of correction assistant has limited
access to the course and can assess students, but cannot make any changes to the course.
Students are assigned the role of participant in the courses they have taken in Prifung@UPB

The data is processed for the purpose of organising, preparing, conducting and evaluating
electronic examinations in accordance with the respective legal basis. Entries made by
examiners and participants, configurations and materials and activities created are stored in
Prifung@UPB and are visible to examiners and participants in accordance with the respective
access authorisations.

In addition to the actual content data, all materials and activities include so-called metadata
(designations, descriptions, specific data and configurations as well as timestamps of
creation/modification in order to determine the topicality of the materials and activities as
well as manipulation of the system and the data).
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Reviews

Examiners, examination assistants and correction assistants have the possibility to evaluate
activities (assignments, tests) completed by participants in their courses. Assignments and
tests are time-stamped so that examiners can see whether they have been submitted on time
or whether activities have been completed.

Collection of data from the user

Each user is assigned a profile. When logging in to Priifung@UPB for the first time, the
surname, first name, email address and, in the case of participants, the matriculation number
are entered into this profile.

Examiners, examination assistants and correction assistants can edit your profile; profile
editing is blocked for participants.

As part of the use of Priifung@UPB, content is added, as files, links or in the form of text
input and assigned by the system to the person entering. The uploading and posting of
content serves the purpose of conducting electronic examinations. The legal basis for
processing the data is Art. 6 para. 1 lit. e DSGVO.

Data exchange with other systems at the university

Prifung@UPB is a closed examination platform, i.e. authentication is required for use. This
authentication takes place with the university-wide university account (access ID) and
associated password. The login is done via Shibboleth and is checked against the central
directory service (LDAP), which is operated at the Centre for Information and Media
Technologies (ZIM).

When registering for Prifung@UPB for the first time, surname, first name, e-mail address,
matriculation number and the university account are transferred from the central directory
service to Prifung@UPB. There is no data exchange with other systems.

The data required in the context of the examination will be processed within the framework
of the University's task fulfilment in accordance with Art. 6 para. 1 UAbs. 1 lit. e), para. 3 DS-
GVO in conjunction with § 3 para. 1 Landesdatenschutzgesetz Nordrhein-Westfalen (DSG
NRW) in conjunction with § 3 para. 1 of the Gesetz liber die Hochschulen des Landes
Nordrhein-Westfalen (HG NRW) and the applicable examination regulations of the University
of Paderborn.

Technical data / log data

The examination system is hosted by the Ruhr-Universitat Bochum and operated by the
University of Paderborn. When you call up the web-based Prifung@UPB system, your
browser basically transmits data to the system. This includes:

e Web page/address accessed
e Date and time of access



e |P address of the user
e HTTP status code
e Volume of data retrieved

Browser type and version / operating system used by the user

For the technical operation, the detection of errors and their elimination, this so-called log
data is stored on secured systems of the Ruhr-Universitat Bochum. In addition, when using
Prifung@UPB, further log data (time of a logon to and logoff from the system, name,
identifier, event context, component, event name, description, origin and IP address) are
stored in Moodle; these are only used for troubleshooting. The data is not evaluated in
connection with names or e-mail addresses and is not passed on to third parties.

The University of Paderborn processes the data required for technical and secure operation
within the scope of the University's task fulfilment pursuant to Art. 6 para. 1 UAbs. 1 lit. e),
para. 3 DS-GVO in conjunction with § 3 para. 1 DSG NRW in conjunction with § 3 para. 1 HG
NRW. V. m. § 3 para. 1 HG NRW.

Use of cookies

When using Prifung@UPB, so-called cookies are stored in the user's browser. These are files
with which, for example, personal settings can be assigned. The storage of cookies can be
switched off in the settings of your browser or provided with an expiry time. However, by
deactivating cookies, some functions that are controlled via cookies can no longer be used.

Exam@UPB uses cookies for the following purpose:

e Session key, which is only used for unique assignment during the session. The cookie
is created when the Prifung@UPB homepage is called up and remains after logging
in until the session expires (logout or timeout). After closing the browser, the cookie is
automatically deleted.

The University of Paderborn uses the cookies required for technical operation as part of the
University's task fulfilment in accordance with Art. 6 para. 1 UAbs. 1 lit. e), para. 3 DS-GVO in
conjunction with § 3 para. 1 DSG NRW in conjunction with § 3 para. 1 HG NRW. V. m. § 3 para.
1 HG NRW.

Visibility of the data / transparency

The data in the profile is only displayed within Prifung@UPB and is not visible to the other
users* except for the names due to the deactivated visibility in Prifung@UPB by default.

The attendance lists (first name, last name, email address and matriculation number) of
courses can only be viewed by the examiners. Examiners can only list the participants in their
own courses, i.e. in particular they cannot see in which courses participants are also
registered.



Materials created by students are visible within a course for examiners, examination assistants
and correction assistants. This also applies to some metadata linked to the content, e.g. time
of creation.

Assessments in the examination course are visible for examiners, examination assistants and
correction assistants. In addition, each participant can view the assessments entered for
him/her.

The data processing required for an evaluation is carried out within the scope of the
university's task fulfilment pursuant to Art. 6 para. 1 UAbs. 1 lit. e) para. 3 DS-GVO in
conjunction with § 3 para. 1 DSG NRW in conjunction with § 3 para. 1 HG NRW. V. m. § 3 para.
1 HG NRW.

Recipients of your personal data

As a matter of principle, we do not transmit personal data processed in the course of using
the system to third parties. In individual cases, this may be done on the basis of legal
permission, for example, transmission to law enforcement agencies for the purpose of
investigating criminal offences within the framework of the regulations of the Code of
Criminal Procedure or for the purpose of asserting claims for damages in the event of
copyright infringements.

As a hoster and (technical) service provider, the Ruhr-Universitdt Bochum may have access to
personal data in Prifung@UPB. An agreement on commissioned processing pursuant to Art.
28 DS-GVO has been concluded between the University of Paderborn and the Ruhr-

Universitat Bochum for this purpose.

As a matter of principle, data processed in the system is not transferred to countries outside
the European Economic Area and associated countries (no third country transfer).

Examination results are passed on to the respective examination offices and examination
boards.

Duration of the storage of your personal data

Deletion periods for user data:

A user is deleted from Prifung@UPB when he/she leaves the university and his/her identity
in the ZIM directory service expires. The user will only be deleted if he/she is no longer
enrolled in a course.

Server log data is deleted after 7 days.

We retain the data entries in the Examination@UPB log files for 365 days as evidence in the
event of possible objections to examinations.



Deletion of examination courses:

Examination courses are automatically deleted from Prifung@UPB 4 semesters after the
examinations have been carried out in the course. Examination files are not kept in
Prifung@UPB but in the respective examination offices after relevant examination results
have been submitted by the examiners.

Your rights as a data subject

As a data subject, you can exercise the rights granted to you by the GDPR at any time; these
are:

e the right to information as to whether and which of your data is being processed in
accordance with Art. 15 DS-GVO, § 12, § 17 Para. 5 DSGNRW,;

e the right to demand the correction or completion of the data concerning you in
accordance with Art. 16 DS-GVO, § 17 Para. 5 DSG NRW;

e the right to have the data concerning you deleted in accordance with Art. 17 DS-GVO,
§ 10 DSG NRW;

o the right to restrict the processing of data concerning you in accordance with Art. 18
DS-GVO, Section 17 (5) DSGNRW;

o the right to data transfer of the data concerning you in accordance with Art. 20 DS-
GVO.

Objection to the processing of your personal data
and revocability of your consent

You have the right to object at any time, on grounds relating to your particular situation, to
the processing of personal data concerning you which is carried out on the basis of Article
6(1)(e) of the GDPR, in accordance with Article 21 of the GDPR. The right to object pursuant
to Art. 21 DS-GVO vis-a-vis a public body does not exist insofar as there is a compelling
public interest in the processing that outweighs the interests of the data subject, or a legal
provision obliges the processing (Section 14 DSG NRW), or insofar as the exercise of the right
to object is likely to render impossible or seriously impair the achievement of the statistical
purposes and the restriction is necessary for the fulfilment of those purposes. If you would
like to exercise your right of objection in accordance with Art. 21 DS-GVO, please write an
email to

datenschutz@uni-paderborn.de.

Any consent given can be revoked in whole or in part at any time without giving reasons. The
revocation does not affect the lawfulness of the processing carried out on the basis of the
consent until the revocation (Art. 7 (3) DS-GVO). This means that the University of Paderborn
may no longer continue the data processing based on this consent in the future. If you wish
to revoke your consent in whole or in part, please write an email to datenschutz@uni-
paderborn.de.



Right to complain

In addition to the aforementioned rights, you have the right to lodge a complaint with the
supervisory authority under data protection law (Art. 77 DS-GVO) if you are of the opinion
that the processing of personal data concerning you violates the requirements of data
protection law; for example, with the competent authority for the university

State Commissioner for Data Protection and Freedom of Information of North Rhine-
Westphalia

Kavalleriestr. 2-4

40213 Dusseldorf

Phone: 0211/38424-0

E-mail: poststelle@Idi.nrw.de

Validity of this privacy policy

The University of Paderborn reserves the right to amend this privacy policy in order to adapt
it to changes in relevant laws or regulations or to better meet your needs. This data
protection declaration applies in the version last published by the University of Paderborn.
Please therefore note the current version number of the data protection declaration.



